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Key words: Cybersecurity, digital literacy, Abstract: This article provides an extensive
internet safety, phishing, social engineering, overview of the  scientific-theoretical,
teaching methodology of Informatics, digital methodological, and practical foundations of
competence, cyberattack, antivirus, information integrating cybersecurity elements into the

security, digital pedagogy. Informatics curriculum of general education

schools. In the context of growing digital
Received: 04.12.25 transformation, developing students’ digital
Accepted: 05.12.25 literacy has become one of the key priorities of
Published: 06.12.25 the education system. The increasing need to

enhance students’ skills for safe and responsible
internet use further underscores the relevance of
this topic. The article highlights the experiences
of international organizations (UNESCO,
OECD, UNICEF), the methodological
approaches of leading countries in incorporating
cybersecurity into school education, the
normative and legal framework of Uzbekistan’s
education system, as well as the outcomes of pilot
experiments. Finally, a customized “Basic
Module of Cybersecurity” adapted for
Informatics lessons is proposed.

KIBERXAVFSIZLIK ELEMENTLARINI UMUMTA’LIM MAKTABLARI INFORMATIKA
KURSIGA INTEGRATSIYA QILISH METODIKASI

Nekro‘z Nurboyevich Norboyev

“Raqamli texnalogiyalarni rivojlantirish” bo ‘limi bosh mutaxassisi
Jizzax viloyati pedagogik mahurat markazi

Jizzax, O ‘zbekiston
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Kalit so’zlar: Kiberxavfsizlik, ragamli Annotatsiya: Mazkur magolada
madaniyat, internet xavfsizligi, phishing, social umumta’lim maktablarida informatika faniga
engineering, informatika fanini  o‘qitish kiberxavfsizlik  elementlarini integratsiya

metodikasi, ragamli kompetensiya, kiberhujum, qilishning ilmiy-nazariy, metodik va amaliy

|
www.supportscience.uz/index.php/oje 196



http://www.supportscience.uz/index.php/oje
https://doi.org/10.1016/j.ssresearch.2021.102620

Oriental Journal of Education

antivirus, axborot

pedagogika.

xavfsizligi,  ragamli

ISSN: 2181-2764

asoslari keng yoritilgan. Ragamli transformatsiya
jarayonlari  kuchayib  borayotgan bugungi
sharoitda o‘quvchilarning ragamli madaniyatini

shakllantirish ~ ta’lim  tizimining  ustuvor
yo‘nalishlaridan biridir. O‘quvchilarning
internetdan xavfsiz va ongli foydalanish
malakasini rivojlantirish zarurati bu mavzuning
dolzarbligini  oshiradi. Maqolada xalqgaro
tashkilotlar (UNESCO, OECD, UNICEF)ning
tajribasi, dunyodagi ilg‘or  davlatlarning

kiberxavfsizlikni maktab ta’limiga joriy etish
metodikasi, O°‘zbekiston ta’lim tizimining
normativ-huquqiy asoslari, shuningdek, tajriba-
sinov ishlarining natijalari yoritiladi. Yakunda
informatika darslariga moslashtirilgan
“Kiberxavfsizlikning  boshlang‘ich  moduli”
taklif etiladi.

METOAUKA UHTETPAIIUMHU SJIEMEHTOB KUBEPBE3O0OITACHOCTH B KYPC
NHO®OPMATHUKHU OBIIEOBPA3OBATEJIBHBIX HHIKOJI

Hexpy3 Hypooesuu Hopooes

Licuzaxckuti 061acmHoll yeHmp nedazo2uiecKko2o Macmepcmaed
Inasnuiii cneyuanucm omoena «Pazeumue yughposvix mexnonio2uiLy

Jrcuzax, Yzbekucman

O CTATBE

KuroueBbie ciaoBa: KubepOe3omacHOCTS,
uudpoBasi KylIbTypa, UHTEPHET-0€30MacHOCTb,
(1)I/IHII/IHF, conualibHad HWHXCHCPHUA, MCTOIHKaA

IpenojiaBaHust ~ MHPOpPMATUKU,  LUpoBas
KOMIIETEHTHOCTh, ~ KuOepaTaka, aHTHBHPYC,
uHpopMalMoHHas 0e30MacHOCTh, IHU(pOoBas
Me/IaroruKa.

AHHOTALUA: B JTAHHOM CTaTbe
BCECTOPOHHE OCBELICHBI Hay4HO-
TEOPETUYECKHE, METOAMYECKUE M TIPAKTUIECKHE
OCHOBBI UHTETpaluu 3JIEMEHTOB
kuOepOe3onacHOCT B Y4YEOHBI  MpeaMer
«MHpopmaTuka» 0011€00pa30BaTEIbHBIX KO

B  ycimoBuAX — yCHMIMBAIOIIMXCS — IIPOLIECCOB
mudpoBoit  TpaHchopmauuu  (HopMHUpPOBaHHE
IU(GPOBOI  KyJNbTYpBHl yYalUXCsS CTAaHOBUTCS
OJHUM U3  NIPUOPUTETHBIX  HANpPaBICHUN
CHCTEMBI 00pa3oBaHusl. Bo3spacratomas
HEOOXOJMMOCTh ~ Pa3BUTUSl Y  UIKOJbHHMKOB
HaBBIKOB ~ 0€30IIaCHOTO M OCO3HAHHOTO

WCII0JIb30BAHUSI UHTEPHETA AENIAET JaHHYIO TEMY
0COOEHHO aKTyaJbHOU. B cTaThe mpencraBieHbl

OIIBIT MEXKTyHAPOHBIX OpraHHu3aIui
(UNESCO, OECD, UNICEF), weroauku
BEAyIIMX CTpaH MHpa TIO  BHEAPEHUIO

Kk10epOe30MacHOCTH B LIKOJIbHOE 00pa3zoBaHUE,
HOpPMAaTHUBHO-TIPaBOBas 6a3a CHCTEMBI
oOpa3oBaHus Y30eKkucTaHa, a TAKXKe Pe3yJIbTaThl
OTBITHO-9KCIIEPUMEHTAIBHONH  pabOoTHI. B
3aKIIOYCHHE TIPEUIaraeTcsl aJanTHPOBAHHBINA

197



Oriental Journal of Education ISSN: 2181-2764

IV YPOKOB HMHGOPMATHKH MOAYJb «OCHOBBI
krbepOe30MmacHOCTH.

Kirish. XXI asrda ragamli igtisodiyot, sun’iy intellekt hamda axborot-kommunikatsiya
texnologiyalarining jadal rivojlanishi jamiyat hayotining barcha sohalariga, aynigsa ta’lim tizimiga
sezilarli ta’sir ko‘rsatmoqda. Internet va ragamli texnologiyalar bugungi kunda o‘quvchilarning bilim
olish jarayonida asosiy vositalardan biriga aylangan. Shu bilan birga, ragamli muhitning kengayishi
kiberxavfsizlik bilan bog‘liq tahdidlarning ham ortishiga olib kelmoqda. Mazkur holat yoshlarning
internetdan xavfsiz va ongli foydalanishini ta’minlash masalasini dolzarb muammolardan biriga
aylantirmoqda.

O‘zbekiston umumta’lim maktablarida internetdan foydalanuvchi o‘quvchilar sonining keskin
ortishi kiberxavfsizlik masalasiga alohida e’tibor qaratishni talab etadi. 2023—2024-yillarda internetdan
faol foydalanayotgan o‘quvchilar soni 7,8 million nafardan oshgani ta’lim jarayonida ragamli
texnologiyalarning qanchalik chuqur singib borayotganini ko‘rsatadi. Biroq olib borilgan kuzatuvlar
shuni ko‘rsatadiki, o‘quvchilarning aksariyati phishing hujumlari, zararli dasturlar, ijtimoiy
tarmoqlardagi firibgarliklar va shaxsiy ma’lumotlarni himoyalash masalalarida yetarli bilim va
ko‘nikmalarga ega emas. Shu sababli kiberxavfsizlik elementlarini informatika faniga integratsiya
gilish muhim pedagogik vazifa sifatida garalmoqda.

Natijalar va muhokama. Tadqiqot jarayonida umumta’lim maktablari informatika faniga
kiberxavfsizlik elementlarini integratsiya gilishning pedagogik samaradorligi amaliy tajriba-sinov
ishlari orqali tahlil qilindi. Tadqiqot doirasida Toshkent, Jizzax va Farg‘ona viloyatlaridagi 6 ta
umumta’lim maktabi tanlab olinib, ularda 5-11-sinf o‘quvchilari bilan maxsus ishlab chigilgan
kiberxavfsizlik o‘quv modullari asosida mashg‘ulotlar olib borildi. Tajriba jarayonida nazariy bilimlar
amaliy mashg‘ulotlar, interfaol topshiriglar, real hayotiy vaziyatlarga asoslangan keyslar va
simulyatsiyalar bilan uyg‘unlashtirildi.

Tajriba-sinov ishlari boshlanishidan oldin o‘quvchilarning kiberxavfsizlik bo‘yicha bilim va
ko‘nikmalari diagnostik testlar, so‘rovnomalar hamda amaliy vazifalar orqali aniglandi. Dastlabki
natijalar o‘quvchilarning aksariyatida ragamli muhitdagi xavf-xatarlar hagida umumiy tasavvur
mavjud bo‘lsa-da, ularni amaliy jihatdan aniqlash va oldini olish bo‘yicha ko‘nikmalar yetarli
emasligini ko‘rsatdi. Masalan, ko‘pchilik o‘quvchilar kuchli parol yaratish mezonlarini bilmasligi,
phishing xabarlarini oddiy reklama yoki xizmat xabarlari bilan adashtirishi hamda shaxsiy
akkauntlarda maxfiylik sozlamalarini to‘g‘ri o‘rnatishda qiyinchilikka duch kelayotgani aniqlandi.

Tajriba yakunida o‘tkazilgan takroriy baholash natijalari esa kiberxavfsizlik elementlarini
informatika faniga tizimli integratsiya gilishning ijobiy samarasini yaggol namoyon etdi. Quyidagi

jadvalda tajriba-sinovdan oldingi va keyingi natijalar solishtirma ko‘rinishda keltirilgan:
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1-jadval. O‘quvchilarning kiberxavfsizlik bo‘yicha ko‘nikmalari darajasining o‘zgarishi

Ko‘nikma turi Sinovdan oldin (%0)|Sinovdan keyin (%)
Kuchli parol yaratish 28 82
Phishing hujumlarini aniglash 15 74
Maxfiylik sozlamalarini o‘rnatish||22 69
Zararli dasturlarni tanish 18 67

Jadval ma’lumotlari tahlili shuni ko‘rsatadiki, barcha ko‘rsatkichlar bo‘yicha sezilarli ijobiy
o‘sish kuzatilgan. Xususan, kuchli parol yaratish bo‘yicha ko‘rsatkich 28 foizdan 82 foizga oshgani
o‘quvchilarda shaxsiy akkauntlarni himoyalash bo‘yicha ongli yondashuv shakllanganini anglatadi. Bu
holat parol yaratish bo‘yicha laboratoriya mashg‘ulotlari, real platformalar misolida ko‘rsatmalar
berilishi va xatolar ustida tahlil olib borilgani bilan izohlanadi.

Phishing hujumlarini aniglash bo‘yicha natijalarning 15 foizdan 74 foizga oshishi aynigsa
muhim hisoblanadi. Chunki amaliy kuzatuvlarga ko‘ra, o‘quvchilar internetda eng ko‘p aynan soxta
havolalar va firibgarlik xabarlariga duch keladi. Mashg‘ulotlar davomida haqiqiy va soxta xabarlarni
taggoslash, “soxta linkni aniqlang” kabi interfaol topshiriglarni bajarish o‘quvchilarning tanqidiy
fikrlashini rivojlantirdi va ularni ehtiyotkorlikka o‘rgatdi.

Shuningdek, maxfiylik sozlamalarini o‘rnatish bo‘yicha ko‘nikmalar darajasining 22 foizdan
69 foizga oshgani o‘quvchilarning shaxsiy ma’lumotlar bilan ishlash madaniyati shakllanayotganidan
dalolat beradi. O‘quvchilar amaliy mashg‘ulotlar davomida Google, Telegram va ijtimoiy tarmoqlarda
ikki bosgichli himoyani yogish, keraksiz ruxsatlarni cheklash va shaxsiy ma’lumotlarni yashirish
bo‘yicha mustaqil harakatlarni bajara oldilar.

Zararli dasturlarni tanish bo‘yicha natijalarning oshishi ham muhim ahamiyatga ega.
O‘quvchilar viruslar, josuslik dasturlari va boshqa zararli ilovalar ganday belgilar orqali aniglanishini
o‘rganib, antivirus dasturlarining vazifasi va ahamiyatini anglab yetdilar. Virus kirish jarayonini
simulyatsiya qilish mashg‘ulotlari mavzuning amaliy jihatdan chuqur o‘zlashtirilishiga xizmat qildi.

Natijalar muhokamasi shuni ko‘rsatadiki, interfaol va amaliy yondashuvlarga asoslangan ta’lim
shakllari o‘quvchilarning faolligini oshiradi, mavzuga bo‘lgan qiziqishini kuchaytiradi hamda
bilimlarning uzog muddatli mustahkamlanishiga yordam beradi. Shu bilan birga, tadgiqot davomida
ayrim muammolar ham aniqlandi. Jumladan, ayrim o‘qituvchilarning kiberxavfsizlik bo‘yicha
bilimlari yetarli emasligi, mavjud darsliklarda mazkur mavzuning cheklangan yoritilgani va

o‘quvchilarning internet xavflarini dastlab yetarlicha jiddiy baholamaganligi kuzatildi.
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Mazkur muammolarni bartaraf etish uchun o‘qituvchilarni qayta tayyorlash va malakasini
oshirish kurslarini tashkil etish, kiberxavfsizlik bo‘yicha alohida o‘quv modullari va metodik
qo‘llanmalar ishlab chiqish, shuningdek, ta’lim jarayonida zamonaviy pedagogik texnologiyalar va
ragamli vositalardan keng foydalanish magsadga muvofigdir. Umuman olganda, olingan natijalar
informatika faniga kiberxavfsizlik elementlarini integratsiya gilishning pedagogik va amaliy jihatdan
samarali ekanini ilmiy asosda tasdiglaydi.

Xulosa. O‘tkazilgan tadqiqot natijalari shuni ko‘rsatadiki, informatika faniga kiberxavfsizlik
elementlarini tizimli ravishda integratsiya qilish o‘quvchilarning ragamli savodxonligini oshirishda
muhim ahamiyatga ega. Bu jarayon o‘quvchilarni internet muhitidagi real xavf-xatarlardan
himoyalash, shaxsiy ma’lumotlar bilan ishlash madaniyatini shakllantirish va ularni ongli raqamli
foydalanuvchi sifatida tarbiyalashga xizmat giladi.

Shuningdek, kiberxavfsizlikka oid bilim va ko‘nikmalarni maktab yoshidan boshlab
shakllantirish o‘quvchilarning axborot texnologiyalari sohasiga bo‘lgan qiziqishini oshirib, ularning
kelajak kasbiy faoliyatiga ijobiy ta’sir ko‘rsatadi. Umuman olganda, kiberxavfsizlikni umumta’lim
maktablari informatika faniga integratsiya qilish ta’lim sifatini oshirish, davlatning ragamli xavfsizlik
siyosatini qo‘llab-quvvatlash hamda jamiyatda xavfsiz ragamli muhitni shakllantirishning muhim
omillaridan biri hisoblanadi.
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